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OFFICE 365: Duplo Fator de Autenticacao
(2FA)

Como cadastrar Método de Autenticacao
com Aplicativo de Autenticacao para Contas
Departamentais

APRESENTACAO

Este tutorial foi concebido com o objetivo de orientar os usudrios do Office 365 sobre o cadastro de método de
autenticacdo (Duplo Fator de Autenticagdo - 2FA) fazendo uso do Aplicativo de Autenticacdo para contas
departamentais compartilhadas por dois ou mais usuarios.

Serd orientado o uso do Aplicativo Microsoft Authenticator, porém é possivel utilizar outros aplicativos
semelhantes. No entanto, um mesmo aplicativo deve ser escolhido e utilizado por TODOS os usuarios da conta
para evitar problemas de incompatibilidade.

Recomenda-se a utilizacdo de um computador desktop ou notebook, e que tenha em mdos seu

smartphone. Ambos dever3o ter acesso a internet.

Cenario

1. Assumiremos que o primeiro usuario a acessar a conta ja efetivou o cadastramento do método de
autenticacdo utilizando o Microsoft Authenticator, conforme este tutorial. Esse primeiro usuario passa

a ter o dominio temporario da conta e a proxima inclusdo dependera dele.

2. N&o importa quantas pessoas precisem cadastrar o método, todos escolherdo o mesmo método e
utilizardao o mesmo aplicativo em seus smartphones ou tablets.

3. N3o importa se as pessoas estdo fisicamente na mesma sala ou se estdo fisicamente distantes (ex: um
no escritério e outro em casa).

4. Todos os usudrios devem possuir a senha da conta.


https://bit.ly/3Y2I6jb
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PASSO 1- INSTALE O APLICATIVO AUTENTICADOR EM SEU SMARTPHONE

1. Caso ainda ndo possua um aplicativo autenticador instalado em seu smartphone, abra a loja de

aplicativos do seu celular e pesquise pelo aplicativo Microsoft Authenticator.
2. Apdsinstalado, abra o aplicativo e o mantenha aberto.

PASSO 2 — ACESSE A CONTA VIA COMPUTADOR

1. Utilizando preferencialmente uma guia andnima/privativa do seu navegador, faga o login na sua conta
Microsoft Office 365 em https://office.com.

2. Apds entrar a senha, sera solicitado o cédigo de autenticacdo. O cddigo sera enviado para o
smartphone/tablet do primeiro usuario cadastrado. Informe a ele/a o cddigo exibido na tela e solicite a
pessoa que aprove o login digitando o cédigo no Microsoft Authenticator.

3. Pronto, vocé estd logado/a!

PASSO 3 — ADICIONE UM NOVO METODO DE AUTENTICACAO A CONTA

1. No canto superior direito da conta, clique no icone com a imagem ou iniciais da conta, e escolha a opc¢do
“Exibir conta” (ou clique aqui: https://myaccount.microsoft.com/?ref=MeControl).

B & 7 (w)

ufpr.br s
. Gestao de Seguran...
/ S U |\ seguranca.info@ufpr.br
) Exibir conta
. e

S~ Meu Microsoft 365 perfil

Entrar com uma conta diferente

Figura 1 - Acessando configuragdes da conta.

2. Clique em “Atualizar Informagdes” (ou clique aqui: https://mysignins.microsoft.com/security-info).



https://office.com/
https://myaccount.microsoft.com/?ref=MeControl
https://mysignins.microsoft.com/security-info
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Informacdes de
seguranca

%

Mantenha seus métodos de verificacdo e
informagdes de seguranca atualizados.

ATUALIZAR INFORMAGOES »

Figura 2 - Atualizando infomagdes de sequranga da conta.

3. Natela seguinte, clique em “Adicionar método de entrada’.

o @ssTC.. | Minhas Entradas

S Visio geral Informacdes de seguranca

Estes sdo os métodos que vocé usa para entrar em sua conta ou redefinir sua senha.
2, Informacoes de segura...
Método de entrada padréo: Aplicativo Authenticator ou token de hardware — cédigo

21 Dispositivos
- Adicionar método de entrada

@, Senha

= Ultima atualizacéo: Alterar

senha ha 7 meses
B Organizagdes

D Aplicativo Authenticator

. - R Senhas avulsas por tempo limitado (TOTP,
8 Configuragdes e Privaci... P P ( )

) Atividade recente Perdeu seu dispositivo? Sair de todos os locais

Excluir

Figura 3 - Adicionando novo método de entrada na conta.

4. Escolha o método “Aplicativo Authenticator”.

Adicionar um método X

Qual método gostaria de adicionar?

Escolher um método v

Aplicativo Authenticator

Telefone

Telefone alternativo

Telefone comercial

Figura 4 - Selecionando o novo método de entrada.
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5. Sera aberta uma nova tela com a logomarca do Microsoft Authenticator. Clique novamente em “Préximo”.

o @ssnc

Mantenha sua conta segura

Microsoft Authenticator

0 Comece obtendo o aplicativo
Em seu telefone, instale o aplicativo Microsoft Authenticator. Baixar agora

Depois de instalar o aplicativo Microsoft Authenticator em seu dispositivo, selecione
"Avancar".

Desejo usar um aplicativo autenticador diferente

Desejo configurar um método diferente

Figura 5 - Tela de escolha do aplicativo autenticador

6. A tela seguinte exibird um cédigo QR para verificagdo.

"ﬁw @{\GTIC
Mantenha sua conta segura

Microsoft Authenticator

Verifique o codigo QR

Use o aplicativo Microsoft Authenticator para ler o codigo QR. Isso conecta o aplicativo Microsoft
Authenticator a sua conta.

Depois de examinar o cédigo QR, selecione “Avangar”

Nao consegue digitalizar a imagem?

Desejo configurar um método diferente

Figura 6 - Tela de leitura do cédigo QR

7. Com o Microsoft Authenticator aberto no seu smartphone, clique no botdo “+” (adicionar) localizado no

canto superior direito.

22:20 ¢ al = 7%

= Authenticator B

Azure AD
agtic@ufpr.br

Figura 7 - Tela inicial do Microsoft Authenticator
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8. Escolha a op¢do “Conta corporativa ou de estudante” e, em seguida, escolha “Digitalizar cédigo QR”.

Adicionar conta

QUE TIPO DE CONTA VOCE ESTA ADICIONANDO?

Conta pessoal

Outro (Google, Facebook, etc.)

Adicionar uma conta
corporativa ou de estudante

Entrar

| Digitalizar cédigo QR

Cancelar

Figura 8 - Tela de cadastramento da conta

9. Aponte a camera para codigo QR no navegador (Figura 6) e aguarde o aplicativo processar. Ao concluir,
cligue no botdo “Préximo” (Figura 6). Sera solicitado que vocé insira o cddigo de confirmacgao gerado pelo
Microsoft Authenticador (ou pelo outro aplicativo escolhido).

oM @ssTc
seguranca.info@ufpr.br

Inserir cédigo

Insira o cédigo exibido no aplicativo
autenticador em seu dispositivo movel

Caédigo

Mais informagdes

Cancelar Verificar

IMPORTANTE!!! AGTIC INFORMA: Para trocar sua
senha, acesse: https://intranet.ufpr.br/

Figura 9 - Tela de insergdio do cédigo de confirmagdo gerado 8
pelo aplicativo
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10. Digite o cédigo exibido na tela no aplicativo para concluir o login na conta.

NAO é necessario inserir o cddigo de confirmacdo sempre que for acessar o Microsoft Office 365.
A sessdo estd configurada para durar por meses. No entanto, sua sessdo ira expirar e requerer um novo

codigo caso vocé:

a) Limpe os dados de navegac¢do do navegador;

b) Feche a guia ou janela privativa/anénima do navegador que tenha sido utilizada para o login;
c) Faca login pela primeira vez num dispositivo.

CONCLUSAQ E SUPORTE

Ao seguir estes passos, a configuracdo do método de autenticacao por meio de aplicativo de autenticacao
estara concluida.

Para suporte, entre em contato:

E-mail: suporte@ufpr.br

Chamados: https://chamados.ufpr.br



mailto:suporte@ufpr.br
https://chamados.ufpr.br/
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