


Apresentacao

Este tutorial foi concebido para orientar servidores
e docentes da UFPR a realizar a conexao Wi-fi por
meio do servico de rede sem fio Eduroam.

Apresenta um passo a passo que permite aos
usuarios de dispositivos com sistema operacional
Windows 10 configurarem sua conexao de maneira

rapida e facil.



Passo 1

Com o botao direito do mouse, clique sobre o icone de WI-FI.
Selecione “ABRIR A CENTRAL DE REDE E COMPARTILHAMENTO”

Configuracdes de Rede e Internet

Altere configuragGes, como tornar uma conexdo imitada.




Passo 2

Cligue na rede “eduroam” e “CONECTAR”
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Passo 3

Digite, no campo usuario, seu e-mail da UFPR e, no campo senha,
sua senha do e-mail UFPR

usuario@ufpr.br

Senha




Passo 4

Cligue em “CONECTAR”

s AR
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Passo 5

Uma tela de conectando aparecera. Aguarde




Passo 6

Se a tela abaixo aparecer, vocé ja esta conectado!




Em caso de falha na
iInstalacao automatica

Quando a instalacao no modo automatico falha no Windows 10
recomendamos a configuracao manual.

Preparagao antes da configuracao (passos 1 e 2)
1) Desinstalar qualquer configurag¢ao atual gravada no sistema:

Va em Configuragoes >> Rede e Internet >> Wi-Fi >> Clique
em "Gerenciar Redes Conhecidas"

Aparecera uma lista de redes sem fio com configuracao salva

Cligue no botao "remover" conforme a figura abaixo:

<« Configuragfes
22 Wi-Fi
Gerenciar redes conhecidas

+ Adicionar uma nova rede

eduroam

1%

Propriedades Remover



io esta correta

Fabricante: Ralink Technology, Corp.
Descrigéo: 802.11n USE Wireless LAN Card
Versdo do driver: 51220

Endereco fisico (MAC): C8-3A-35-CA-CC-92

Copiar

Alterar as configuragdes de rede

‘5'.' Configurar uma nova conexde ou rede

Configure uma cenexdo de banda larga, discada ou VPN; ou configure um roteador ou ponto de
acesso.

@ Solucienar problemas

Diagnostique e repare problemas de rede ou obtenha informagdes sobre como solucionar
problemas.




5) Clique em "Conectar-se manualmentea uma rede sem fio"

E Configurar uma Conexdo ou uma Rede

Escolher uma opcéo de conexéo

’ig Conectar-se 3 Internet
C&:. Configurar uma nova rede
<=, Configure um novo reteador ou pento de acesso

hh [Conectar-se manualmente a uma rede sem fio
_onecte a uma rede oculta ou crie um novo perfil sem fio.

'k, Conectar a um local de trabalho
L Cenfigurar uma conexde discada ou VPN co

Avangar Cancelar

6) Clique em avancar e digitar os dados conforme a figura e
clicar em Avangar:

Exibir suas informagg—"*-* "=

Exibir redes ativas
4 E¥ Conectar-se manualmente a uma rede sem fio

eduroam
Rede publica Digite as informaces da rede sem fio que deseja adicionar
Alterar as configuragées de MNome da rede: eduroam
iGi Configurar um,
=" Configure uma c{ Tipo de seguranca: WPAZ-Enterprise ~
ACesso.
Tipo de criptografia: AES
= Solucionar probl
Diagnestique e re Chave de Seguranga: Ocultar caracteres
problemas.

Iniciar esta conexdo automaticamente

Conectar mesmo que a rede nio esteja difundindo

Aviso: com esta opgio, a privacidade do computador poderd estar em risco

7) A tela a seguir aparece uma Unica vez para configurar, caso
feche ou perca a janela deve comecar tudo novamente
apagando todos os perfis.

Cligue em "Alterar configuracoes de conexao"



ﬁ NAO FECHE EST,
CONEXAO DE

NELA ATE CONCLUIRE A
FUNCIONAR
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<« Q Conectar-se manualmente a uma rede sem fio

eduroam adicionado(a) com éxito

—> Alterar configuragdes de conexdo
Abre as propriedades da conexdo para que eu possa alterar as
configuragbes.

<« g Conectar-se manualmente a uma rede sem fio

Ja existe uma rede chamada eduroam

— Usar a rede existente
Abre a caixa de didlogo "Conectar a uma rede” para poder se conectar.

= Escolher outro nome
Volte para a pagina de configuragdo e escolha outro nome.
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9) Devera aparecer a tela abaixo se a configuracao estiver
correta até este ponto, clique na aba Seguranga

eduroam Propriedades de Rede Sem Fio X

Conexdo  Seguranca

Nome: eduroam

SSID: eduroam

Tipo de rede: Ponto de acesso
rDeizp:::tnibilidade de Todos os usuarios

Conectar automaticamente quando esta rede estiver ao alcance
[CJProcurar outras redes sem fio enquanto estiver conectado a esta rede

Conectar mesmo que a rede ndo esteja difundindo seu nome (SSID)

10) selecionar o método de autenticacdao derede EAP-PEAP

Depois clicar em Configuragoes:

edurcam Propriedades de Rede Sem Fio X

Conexdo Seguranca
Tipo de seguranca: WPA2-Enterprise v|

Tipo de criptografia: |AES 3

Escolha um método de autenticacdo de rede:
Microsoft: EAP protegido (PEAP) v I Configuracdes

Microsoft: EAP-TTLS

Configuragdes avancadas

e e e e e e




11) E na tela que surgir desmarque a verificacao de certificados

como mostrado na figura abaixo, clicando no quadradinho com
um X

Propriedades EAP Protegidas X

Ao conectar:

Verificar a identidade do servidor validando o certificado

|| Conectar a estes servidores (exemplos: srv1;srv2;.*\.srv3\.com):

Autoridades de certificacdo raiz confidveis:

[] AddTrust External CA Root A
[ Autoridade Certificadora Raiz Brasileira v2

[ Baltimore CyberTrust Root

[ certum ca

[ certum Trusted Network CA

[ class 3 Public Primary Certification Authority

[] coMODO RSA Certification Authority v
< >

Notificacdes antes da conexdo:

Informar o usudrio se a identidade do servidor ndo puder ser ver v

Selecionar Método de Autenticacdo:
Senha sequra (EAP-MSCHAP v2) v | | Configurar...
Ativar Reconex3o Rapida

[[]Desconectar se o servidor n3o tiver TLV com cryptobinding

[[Habilitar Privacidade de
Identidade

e

12) Clique OK e volta para tela anterior e nela deve clicar o
botao configuragdes avangadas:

Conexdo Seguranca

Tipo de sequranca: WPA2-Enterprise e

Tipo de criptografia: AES v

Escolha um método de autenticacdo de rede:
Microsoft: EAP protegido (PEAP) v Configuracdes

Lembrar minhas credendiais para esta conexdo
sempre que fizer logon

Configuragdes avancadas

OK Cancelar




13) Na tela que surgir deve selecionar a opcao "Autenticagao de
Usuadrio" dentre as quatro opgoes:

Configuragdes avangadas X
L
Configuracdes 802.1X  Configuracdes do padrdo 802.11
sh
Especificar o modo de autenticaco:
Autenticacdo de usudrio v | Substituir credendiais
Y
[]Excluir credenciais para todos os usudrios
(
[JHabilitar logon dinico para esta rede
(€
XecC c
Xec a
S
C
B

T T T

——r = '

14) E cligue no botao "SALVAR CREDENCIAIS" ou "SUBSTITUIR
CREDENCIAIS"

lembrando que o nome de usuario é o seu e-mail da UFPR

seguido de ufpr.br, isto é, usuario@ufpr.br e a senha é a sua
senha Unica

Seguranga do Windows x

Substituir credenciais
Salvando as suas credenciais, o computador podera se

conectar a rede quando vocé ndo estiver conectado (por L
exemplo, para baixar atualizagBes).

Senha

OK Cancelar

— __ T -


mailto:usuario@ufpr.br

15) Agora na parte do icone de rede perto do relégio do windows
na barra de tarefa clique na rede "eduroam” e clique no botao
conectar.

eduroam
Conectado, seguro

Propriedades

Desconectar

internuvem-guest
Seguro

N

internuvem
Seguro

N

ligadajustica
Seguro

Iz

testeleo
Seguro

N

: visitantes
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Modo avido Hotspot mével
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