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Estrutura de TIC

Nivel Estratégico

Situacao

* Trés Comités Consultivos do
COPLAD criados,
regulamentados, ndao atuantes.

* CGTIC criado, nao
regulamentado, ndo atuante.

e CA-GTIC criado, atuante, sem
conformidade com legislacdo
(Decreto n2 8.638 de 15, de
janeiro de 2016).

* Comité de Governanca Digital —
CGD nao criado.
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Nivel Tatico-Operacional

Reitoria

A4
Comité Assessor de
Governanga de TIC

CA-GTIC

Pré-Reitoria de
Administragdo
PROGEPE
PRPPG PROGRAD

Centro de
Computacdo Eletronica
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Centro de Computacdo Eletronica -
R
subordinadas a

Situacao

ECTT]  p—

e Estrutura atual ndo contempla:

* Escritdrio de Projetos e Processos de TIC

demais unidades

* Escritorio de Contratacdes

e Relacionamento com TICs descentralizadas

* Escritorio de Seguranca da Informacao Centro de demais unidades
Computagdo Eletronica subordinadas a PRA
 Telefonia e video monitoramento CCE =
* EGTIC foi descontinuado. Eseritoriode
Governanga de TIC
EGTIC

Divisdo de

= . Divisdo de Web Divisdo de Divisdo de Secretaria
; o Manutengdo de Sistemas de ’ . o Orgamento e . .
Apoio ao Usuario " = Design Suporte e Servigos Redes Digitais . Administrativa
Equipamentos Informagdo Finangas
DAU B D3 DWEB ossP  DRD SCEO 5




Pessoal de TIC

POR CARGO

m ANALISTATI

W TEC. LAB.AREA

= TEC.TI
TECNOLOGO/FORMACAO

Total de Profissionais de TIC: 124 (ndo incluidos os 5 bolsistas do SIGA)

* 92 profissionais em cargos* de TIC (descontados o0s Técnicos Laboratério Area)
*Nem todos exercem atividades em TIC



Pessoal de TIC
POR LOTACAO

mCCE

HJANDAIA

H PROGEPE

uSEPT

m SETOR DE CIENCIAS DA TERRA

= SETOR DE CIENCIAS JURIDICAS
SETOR DE TENCOLOGIA

= SEINFO (SECAO INFORMAL)*

HCEM
m LITORAL
m PROGRAD
= SETOR DE CIENCIAS AGRARIAS
1 SETOR DE CIENCIAS EXATAS
1 SETOR DE CIENCIAS SOCIAIS APLICADAS
msiBl

LOTAGAO TEMPORARIA**

1 GABINETE
m PALOTINA
m PROPLAN

SETOR DE CIENCIAS BIOLOGICAS
M SETOR DE CIENCIAS HUMANAS
W SETOR DE EDUCAGAO

SIGA

HC
m PROEC
mSACOD
SETOR DE CIENCIAS DA SAUDE
m SETOR DE CIENCIAS JURIDICAS
m SETOR DE TECNOLOGIA
SUINFRA
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CONSIDERACOES e

340 [T 0%

CCE (42) PROGRAD (7) AGRARIAS (7)

5% Ao 36%

LITORAL (6) SIBI (5) Demais (45)

* CCE perdeu 6 vagas técnicas entre 2017/2018, sendo 5 de Analista de TI.

* No total o CCE possui 57 servidores + 3 terceirizados + 6 estagiarios



Pessoal de TIC e
COMPARACAO COM OUTRAS IFES o®

e A UFPR possui 50.000+ usudrios de TIC
* Aser apresentado como parte do estudo para elaboragcao do PDTIC
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DATACENTER

DATACENTER EM NUMEROS




DATACENTER

ARMAZENAMENTO (STORAGE)
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DATACENTER e

ALGUNS SERVICOS HOSPEDADOS @

= DOCGCS
: 7 TB de arquivos armazenados (74 compartilhamentos
administrativos/académicos e 200+ pastas pessoais)

SITES INSTITUCIONAIS
900+ dominios registrados

E-MAIL @UFPR.BR
75.000+ contas de e-mail pessoal e departamental (hospedagem e manutencdo)

OUTSOURCING DE IMPRESSAO
522 multifuncionais em operacdo




DATACENTER ot O

CONSIDERACOES =

* Localizado no CCE com, aproximadamente, 200m? de area.
 E compartilhado com o POP/RNP:
* Alimenta + de 80 instituicdes e campi com Internet no Parana.
* Hospeda equipamentos que interligam os estados de Rio Grande do Sul, Mato
Grosso do Sul e Sao Paulo e troca trafego com operadoras comerciais.
» Infraestrutura de energia deficiente (gerador, suporte, quadro elétrico, nobreaks).
* Ar condicionado inadequado para datacenter e em condigdes precarias.
* Forro e cortinas sao inflamaveis (n3o possui sistema contra incéndio).
* Throughput limitado a 4Gbps (necessita investimentos em switches topo de rack).
* Alocado sob caixa d’agua.
» Apenas duas pessoas capacitadas para opera¢ao do datacenter (muitas demandas
represadas).
* Nao possui estrutura redundante (dados + backup estao localizados no mesmo
local)
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UFPR

TRANSPORTES

UFPR
CASAIl

UFPR
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SWITCHES DE CORE E DISTRIBUICAO

TOTAL DE 22 EQUIPAMENTOS SEM GARANTIA E SUPORTE
(ENTRE 10 E 17 ANOS DE USO)

NAO COMPORTAM REDE DE ALTA DENSIDADE E ALTA DISPONIBILIDADE

SAO NECESSARIOS, NO MINIMO, 45 EQUIPAMENTOS PARA

ATENDER A INSTITUICAO ATUALMENTE (SEM CONSIDERAR
EXPANSOES FUTURAS)
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SWITCHES DE ACESSO/BORDA

e Rede com switches de Acesso:

com menos de 2,5 anos de uso (146 implantados em 2016 e
adquiridos em 2017 e implantados entre abril/junho de 2018)

tecnologicamente defasados, com idade entre
, Sem garantia e suporte.

servidores e estagiario envolvidos na operacao (core/distribuicdo/acesso).
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INFRAESTRUTURA — PONTOS DE REDE E FIBRAS OPTICAS -o. =

pontos de rede (potencial dado pelos 893 Switches).

* Estima-se mais de pontos fisicos disponiveis (ativos + inativos).

* Em 2017 foram investidos cerca de em infraestrutura para
manutenc¢ao e amplia¢cao da rede cabeada.

* Ata de Registro de Precos anual.

servidores + estagiario envolvidos.



REDES

OUTROS ATIVOS DE REDE

Computadores:
Video monitoramento: cameras
Telefonia: centrais telefonicas

Antenas wi-fi: (somente rede oficial)
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REDE SEM FIO 'u. -

antenas internas ativas:
com defasagem tecnologica (afeta a performance da rede).
sao antenas externas com cerca de 10 anos de uso.
controladoras (apenas 2 em operagao) com licencas para antenas
softwares de gestao

em investimentos

« UFPR_SEM_FIO: aproximadamente usuarios durante o dia.
« EDUROAM: aproximadamente usuarios durante o dia.
e Cercade conexoes simultaneas nos horarios de pico - 11h e 16h (EDUROAM

E UFPR_SEM_FIO).
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REDES o

REDE SEM FIO

May 24

UFPR SEM FIO Add to dashboard ~
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SEGURANGCA DA INFORMACAO - @.

« POLITICA DE SEGURANCA DA INFORMACAO (Resolucdo 21/14-COPLAD).
* Nao implementada: falta de pessoal, de competéncias criadas, de estrutura
organizacional e orcamento proéprio.
* AUDIN auditou e fez recomendacdes (em elaboracao o Plano de Acgoes).

« REDE ALTAMENTE VULNERAVEL
e Solugao de Firewall inexistente.
* Solugao de Antivirus Corporativo inexistente.

* S3o mais de potenciais pontos de entrada na nossa rede (IP publico).

e Estavamos entre os TOP 5 da RNP (Regiao Sul) em incidentes de seguranca (de
95.666 notificagoes, fechamos 39.419 — 58,79 entre maio/junho 2018).



REDES

SEGURANGCA DA INFORMACAO

* POCFIREWALL (de 28 de junho a 05 de julho de 2018)

aplicagoes de ALTO RISCO
(de um total de 427 em uso).

Threats.
vulnerability exploits.
Malwares conhecidos.

Malwares desconhecidos.
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CONSIDERACOES - 0.

» Heterogeneidade (multimarcas) + quantidade = COMPLEXIDADE DE GESTAO.
* Gerenciamento nao é centralizado.
* Defasagem tecnoldgica.
* Falta de capacitagao.
« RISCOS: SEGURANCA + INDISPONIBILIDADE + INEFICIENCIA DO SERVICO

 Defasagem tecnoldgica.
* Projeto inicial mal implementado.
* Falta de capacitacao técnica.
* Mau uso de recursos adquiridos.
e RISCOS: SEGURANCA + INDISPONIBILIDADE + BAIXA CAPACIDADE +
INEFICIENCIA DO SERVICO + DESPERDICIO
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SISTEMAS

Sistemas Implantados
(Desenvolvidos e Mantidos no CCE)

B Académico
B Administrativo

B Administrativo e Académico

Total: 23 sistemas

Obs: ndo inclui aplicacdes acessérias




SISTEMAS N 0=

SISTEMAS IMPLANTADOS a O

‘Administrativo



SISTEMAS )

SISTEMAS EM DESENVOLVIMENTO

7 sistemas em desenvolvimento

10 desenvolvedores

‘Administrativo e
‘Académico

‘Gestéo de Bolsas

éEventos



SISTEMAS o~

SISTEMAS EM PENDENTES DE DESENVOLVIMENTO a O

18 sistemas PENDENTES

éCadastramento das demandas do setor produtivo para serem disponibilizadas para pesquisadores da
UFPR

HC/DIVGP



SISTEMAS

SISTEMAS HOSPEDADOS

E-

NOME DO SISTEMA

UNIDADE DEMANDANTE

SACI ACS/SUCOM
SOPHIA BC/SIBI

LIGH Laboratério de Imunogenética e Histocompatibilidade (LIGH-UFPR)
MOODLE PROGRAD/CIPEAD
SIAUDI AUDIN
TAXONLINE BIOLOGICAS

SEI Reitoria/PRA

SIE PROGRAD
GPWEB PRA/CCE

ZIMBRA (e-mail) UFPR

SITIOS INSTITUCIONAIS UFPR

ITVU TVUFPR
INTERNACIONAL (desenvolvido pela DWEB) SUCOM




SISTEMAS ot O

CONSIDERACOES =

* Equipe de Desenvolvimento do CCE:
 Reduzida (6 analistas + 5 técnicos — 1 analista é coordenador da unidade).
* Aprendizado hands on (desnivelamento de conhecimentos).
* Desenvolvem novos sistemas e mantém sistemas implantados.

 Mantém infraestrutura de desenvolvimento, testes, homologacao, producao (incluindo banco
de dados institucional).

* Sistemas desenvolvidos no CCE:
* Predominantemente administrativos.
* Nao contam com sistematica de priorizacao.
* Nao sao percebidos como integrados pelo usuario.

* Qutros sistemas desenvolvidos na UFPR:
* Integracgao parcial ou nenhuma.
* Ha sombreamento de sistemas/funcionalidades.
« Diferentes tecnologias (plataforma de desenvolvimento, linguagem, banco de dados, etc).
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SUSTENTAGAO DE TIC s
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CONTRATACOES

* Area critica: sustenta todos os projetos que demandam contratacdes de TIC.

* Normatizadas pela Instru¢do Normativa n2 04/2014 e Resolucdo COPLAD 16/16.

* Composicao: 3 pessoas, incluindo o Diretor do CCE (impossibilita Plano de
Contratacodes).

* Na&o conta com orcamento pré-definido (mesmo para manutencoes).

 Demandas alteram prioridades mesmo havendo pré-requisitos dependentes de outras
contratacoes.

* Falta conhecimento técnico para a maioria das contratacdes, gerando atrasos.

* Vdrios projetos a serem licitados sao grandes (envolvem toda a UFPR) e complexos.

* Concorre com as atividades cotidianas dos profissionais técnicos.

 Area administrativa/burocratica sofre rejeicdo por parte dos técnicos.

previstas para o segundo semestre de 2018.



SUSTENTACAO DE TIC .IM

PATRIMONIO

e Controla todos os ativos mantidos pelo CCE:
* Switches (915)
* Racks (190)
* Antenas wireless (789)
* Servidores (43+)
* OQOutros ativos de TIC gerenciados pelo CCE (nobreaks, controladoras, etc)

* Total: ativos

e Taxa de inventario:

* Equipe
* 2 servidores (inclui a chefe do orcamentario)
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ALMOXARIFADO 'u. -

* Controla a entrada e saida de todos os ativos e demais recursos de TIC adquiridos
pelo CCE.

* Equipe
* 2 terceirizados (chefiados pela chefe do orcamentario)



SUPORTE AO USUARIO

SUSTENTACAO DE TIC =
@

ORACULO - CHAMADOS POR STATUS
(01/01/2017 A 25/05/2018)

TOTAL 15.952
EM ANDAMENTO | 124
CANCELADOS |[f 258
AVALIADOS | 5.751
ATRIBUIDOS [¥ 303
ATENDIDOS [ — 8.840
AGUARDANDO USUARIO [ 172

AGUARDANDO FORNECEDOR | 13

ABERTOS ™ 491

0 2.000 4.000 6.000 8.000 10.000 12.000 14.000 16.000 18.000



SUSTENTACAO DE TIC =
@

SUPORTE AO USUARIO - @.

Realiza atendimentos de nivel 1 e 2 de TIC via sistema Oraculo.

* Em média, sdo registrados relativos a TIC na UFPR.
* Em média, sao atendidos.
* Equipe

e 7 servidores
» 1 terceirizado (SIE)
e 1 estagiario



